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Ungdvendige

I Af Stig Andersen

databehandleraftaler
koster dyrt 1 kommunerne

Mange kommuner har indgdet databehandleraftaler med leverandgrer og dermed pddraget sig forpligtelser som dataan-

svarlige, uden at det har veeret ngdvendigt. Kommunikationen om emnet er sveert - bade internt i kommunen og over for

leverandgrerne.

Databehandleraftaler har fyldt rigtig meget i kommunernes implemente-
ring af den nye databeskyttelsesforordning. Hvornar skulle der over-
hovedet indgas en aftale, hvordan har man kunnet sikre sig, at det blev
kommunens ordlyd - baseret pa skabelonen fra KL/KOMBIT - der blev
anvendt, og hvem skal afholde udgifterne i forbindelse med indgéelse af
aftalerne og efterfglgende kontrol? Det har vaeret nogle af hovedspargs-
malene.

Kit Magasinet har talt med tre kommuner, Favrskov, Vesthimmerland og
Aabenraa om emnet, og i alle tre kommuner er der - eller kan det ikke
afvises, at der er - skrevet under pa databehandleraftaler fremsendt af en
leverandar, hvor det ikke har veeret ngdvendigt med en aftale. Konsekven-
sen har vaeret, at kommunen - helt ungdvendigt - er blevet dataansvarlig.
”Umiddelbart virker det paent og ordentligt, at leverandgrer, der har faet
oplysninger om borgere i forbindelse med en opgave for kommunen,
sender os en databehandleraftale til underskrift. Men vi risikerer at skyde
os selv i foden ved at skrive under pé aftalerne og dermed patage os de
forpligtelser og omkostninger, der fglger med at vaere dataansvarlige -
ikke mindst i forbindelse med kontrollen af, om leverandgrerne handterer
data korrekt,” siger Henrik Brix, it-chef i Favrskov Kommune.

Ingen central kontrol

Faelles for de tre kommuner er, at databehandleraftaler fremsendt af
leverandarer ikke ngdvendigvis bliver sendt forbi en central funktion, hvor
man kan tage en kommunal vurdering af, om der overhovedet skal indgas
en databehandleraftale.

”Jeg far maske 95 procent af aftalerne ind over mit bord, men ude i
organisationen kan der godt vaere skrevet under pa aftaler, som afviger
fra de krav, som vi stiller i vores egen aftale,” fortaeller Lone Broberg,
Databeskyttelsesradgiver (DPO) i Vesthimmerlands Kommune. Samme
melding kommer fra Thomas Majholt, digitaliseringskonsulent i Aabenraa
Kommune.

“Det er meldt ud i organisationen, at jeg kan radgive om databehandleraf-
talerne, men det er ikke formuleret som et krav, at de skal forbi mig til en

6 Kit-magasinet 3 /2018

vurdering. Sa jeg kan ikke udelukke, at der er skrevet under pa aftaler, der
ikke burde vaere indgdet”.

Sveert budskab

Kommunikationen om databehandleraftalen i organisationen er, ifglge
Pia Dalsgaard Pehrsson, DPO og informationssikkerhedskoordinator i
Favrskov Kommune, en af de helt store udfordringer.

“Det er bare meget svaert at fa italesat konsekvenserne af at underskrive
databehandleraftaler ud i yderste led af den kommunale organisation.
Tidligere var databehandleraftaler stort set udelukkende et emne i forhold
til kommunens samarbejde med leverandgrer af it-services, men nu kom-
mer det op i forbindelse med mange andre typer leverancer - ogsa fra sma
leverandgrer - og de bliver typisk handteret decentralt.”

Trods de sveere odds forsgger man i alle tre kommuner ihaerdigt at kom-
munikere budskabet sa langt ud som muligt for at skabe den ngdvendige
opmaerksomhed pa problemstillingen.

Annullering er ressourcekraevende

Selvom det reelt kan vaere et problem at afggre, om der skal indgds en
databehandleraftale eller ej, sa er der ifglge projektleder Sgren Gormsen,
Favrskov Kommune, skabt ungdig usikkerhed om spgrgsmalet.

"Der har vaeret rigtig mange artikler og indslag i medieme, der har strittet

i alle mulige retninger, og det tror jeg har faet en del virksomheder til at
sende databehandleraftaler til deres kunder, hvor det ikke har vaeret ngd-
vendigt. Hvis man for eksempel laeste bare de fgrste par sider i Datatil-
synets/Justitsministeriets udmaerkede vejledning, ville man have kunnet
undgd mange af de aftaler.”

I forhold til leverandgreme er strategien i de tre kommuner at tage det

sag for sag og ikke forsgge sig med en generel udmelding. Ogsa her er
udfordringen, at det er svaert stof og ikke noget, der ligger gverst pa listen
over det, et privat bosted, en privatpraktiserende psykolog, hgreapparatle-
verandgren eller den lokale tgmrermester bruger tid pa at fordybe sig i.
Hvis der sa er indgdet ungdvendige aftaler, er det vel bare med at komme i
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gang med at f4 dem annulleret?

"Det er ressourcekraevende at give sig i kast med at annullere allerede
indgdede aftaler, og med de mange andre opgaver, vi skal prioritere, kan vi
i hvert tilfeelde ikke lige nu g& i gang med det,” siger Lone Broberg.
Nogenlunde samme melding lyder fra Favrskov.

”Jeg hdber, vi pa et tidspunkt kan tage en opfglgende runde og fa annulle-
ret nogle af de ungdvendige aftaler, men det kan veaere sveert i forhold til de
mange andre opgaver, der ogsa er vigtige,” siger Pia Dalsgaard Pehrsson.

Hvem skal betale?

I de tre kommuner er der brugt betydelige ressourcer pa at fa leverandg-
rer overbevist om, at hvis der skal indgds en databehandleraftale, sa er
det kommunens aftaletekst, der skal anvendes - baseret pa skabelonen
fra KL/KOMBIT. Mange leverandgrer har faet udarbejdet deres egen og
insisterer pa at bruge den. Det kan der veere flere grunde til, for eksempel
at de pa den made ikke skal bruge ressourcer pa at forholde sig til mange
forskellige aftaler. Thomas Majholt, Aabenraa Kommune, oplever, at der
kan vaere andre grunde.

”Nogle leverandgrer vil gerne gennem alle mulige forbehold i deres egen
aftale sikre sig, at de kan fastholde status quo fra fer den nye databeskyt-
telsesforordning. Og hvis de forpligter sig til mere, sa vil de have betaling
for det. Nogle vil sa ogsa have betaling for overhovedet at kigge pa den
aftale, vi kommer med,” fortaeller han.

Netop spgrgsmalet om hvem der skal afholde udgifterne i forbindelse med
udarbejdelsen af aftalerne har veeret et varmt emne - bade mellem kom-
munerne og deres leverandgrer og i den dialogportal pa KL's hjemmeside,
hvor kommunerne har diskuteret databehandleraftaler med hinanden.

I Aabenraa Kommune er udgangspunktet, at man anvender kommunens
skabelon, og at det ikke skal koste kommunen noget. I praksis kan det dog

Vi risikerer at skyde os selv i
foden ved at skrive under pd
aftalerne og dermed pdtage
os de forpligtelser og omkost-
ninger, der folger med at vaere
dataansvarlige - ikke mindst i
forbindelse med kontrollen af,
om leverandgrerne hdndterer
data korrekt.

Henrik Brix, it-chef i Favrskov Kommune.

med det.
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Det er ressourcekraevende at
give sig i kast med at annullere
allerede indgdede aftaler, og
med de mange andre opgaver,
vi skal prioritere, kan vi i hvert
tilfeelde ikke lige nu gd i gang

komme an pa en konkret forhandling, fortzeller Thomas Majholt.

"1 virkeligheden ville vi helst have en fast pris i kontrakten frem for en be-
taling for anvendte timer, hvilket jo er vanskeligt at budgettere med. Men
ellers pejler vi efter at bruge KL/KOMBITs aftale med KMD som grund-
lag, hvor det eksempelvis koster noget at fa leverandgren til at udtraekke
logoplysninger af et system, mens det ikke koster ekstra for en erklaering
om, at leverandgren lever op til et givet regelsaet.”

I Aabenraa Kommune har man set sig ngdsaget til at opsige samarbejdet
med en leverandgr, der insisterede pa at anvende sin egen aftale, men
Thomas Majholt understreger, at det er undtagelsen.

”En del leverandagrer, som har fremsendt deres egen aftale, har blot gjort
det for at yde en god service, og de har typisk veeret meget villige til i ste-
det at anvende kommunens aftaletekst.”

I Vesthimmerlands Kommune er holdningen ogsa, at databehandlerafta-
lerne ikke skal koste kommunen noget.

"Vivil jo geme have, at leverandgren anvender vores aftale, men det er der
leverandgrer, der har kraevet betaling for, men det far de ikke. Vi har ogsa
vaeret ude for, at man er gdet med til at anvende vores aftale, men har
villet rette i den,” siger Lone Broberg.

I Favrskov har betalingen ogsa vaeret til diskussion.

"Vi skal selvfglgelig ikke betale ekstra for noget, som er indeholdt i en
kontrakt, men jeg mener, at der skal veere en rimelighed i fordelingen af
omkostningerne, hvis man i forhold til databehandleraftaleme stiller yder-
ligere krav til leverandgreme,” siger projektleder Sgren Gormsen.

Jeg kan ikke udelukke, at der
er skrevet under p& aftaler, der
ikke burde veere indgdet.

Thomas Majholt, Aabenraa Kommune

Lone Broberg, DPO Vesthimmerland Kommune.
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Der er indgaet for mange
databehandleraftaler

I I kolvandet pG den nye databeskyttelsesforordning har der vaeret stor usikkerhed i kommunerne og blandt deres leverandg-

rer om, hvorndr der skulle indgds databehandleraftaler. Resultatet har veeret, at der er indgdet for mange.

Hos KL har man tydeligt kunnet maerke, at databehandleraftalerne har
fyldt meget i forbindelse med kommunemes forberedelser til den nye
databeskyttelsesforordning.

”Vi har faet rigtig mange henvendelser fra kommuner, der dels har vaeret
itvivl, om der i konkrete tilfaelde overhovedet skulle laves en databe-
handleraftale, dels om de vilkar, der skulle skrives ind i aftalen,” forteeller
Pemnille Jgrgensen, chefkonsulent i KL.

I KL’s dialogportal, der er oprettet i forbindelse med implementeringen

af databeskyttelsesforordningen har databehandleraftaler ogsa veeret et
heftigt debatteret emne. Pernille Jgrgensen vurderer, at omkring 70 pct. af
indleeggene har ligget inden for det omrade.

Der er ikke noget nyt i, at kommuneme skal indgd databehandleraftaler.
Men tidligere foregik det typisk i forbindelse med en it-leverance, eksem-
pelvis fra KMD, hvor rollerne som henholdsvis dataansvarlig og databe-
handler stort set gav sig selv og ikke fgrte til stgrre diskussioner. Men med
databeskyttelsesforordningen blev kravene til databehandleraftalerme
skaerpet, og spgrgsmalet dukkede op i mange andre sammenhaenge end
tidligere.

"1 efteraret 2017 veeltede det ind fra kommuneme med eksempler, hvor
kommunen leverede informationer om borgere til eksterne for at fa udfart
en opgave, og hvor der var tvivl, om der skulle laves en databehandleraf-
tale. Det kunne veere vognmanden, der bragte mad ud, advokater, private
plejehjem, osv.” forteeller Pernille Jargensen.

De mange eksempler blev givet som input til “Vejledning om dataansvar-
lige og databehandlere”, som Datatilsynet og Justitsministeriet udgav i

november 2017.
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Reglerne er ikke ligetil

Pemille Jorgensen peger pa flere forhold, der har fgrt til usikkerheden om,
hvorvidt der skulle laves databehandleraftaler eller ej.

“Reglerne er ikke ligetil. Hvorndr man behandler oplysninger pa vegne af
kommunen og dermed bliver sdkaldt databehandler, som skal have en da-
tabehandleraftale med kommunen, kan veere svaert at svare pa,” forklarer
hun og giver et eksempel:

“Behandler en advokat, som lgser opgaver for en kommune, oplysninger
pa vegne af kommunen”? Umiddelbart ville man jo sige, at advokaten som
“kommunens mand” behandler oplysninger pa vegne af kommunen. Men
det er ikke altid tilfeeldet rent juridisk.”

Det volder ifglge Pernille Jgrgensen ogsa problemer at fa defineret, hvem
der har den aktive rolle og holdningen til de persondata, der videregives.
"Det skal fastleegges, hvem der afggr til hvilket formal og med hvilke hjeel-
pemidler, at data ma handteres. Det er relevant, fordi hvis modtageren af
oplysningeme selv afggr formalet med datahandteringen, er vedkommen-
de ”selvsteendigt dataansvarlig”, og der skal ikke indgas databehandleraf-
taler med vedkommende.”

Hun giver eksemplet med en privat vognmand, der kgrer mad ud til
kommunens zeldre og i den forbindelse far oplysninger om borgerne fra
kommunen. Hvem definerer sa formalet med handteringen af data? -
Kommunen eller vognmanden?

”Man kunne oplagt sige, at det er kommunen, der definerer formalet, men
rent juridisk er vognmanden selvstaendigt dataansvarlig,” forklarer Pernille
Jgrgensen.

Ingen praksis at laene sig op ad

En udfordring har ifglge Pemille Jgrgensen ogsa veeret, at med den nye
forordning har mange flere leverandgrer og samarbejdsparter til kommu-
nerne skullet forholde sig til korrekt databeskyttelse, inklusive sma leve-
randgrer som private bosteder og privatpraktiserende psykologer. Her har
der ikke typisk tidligere veeret fokus pa at fa indgaet databehandleraftaler,
sa det har veeret et nyt og sveert omrade for mange - herunder faggrupper
som ikke seedvanligvis arbejder med datasikkerhed pa samme made som

Alle har jo veaeret nervase for at blive ramt af kritik
og eventuelt bgder og har gnsket at helgardere
sig. Og med den usikkerhed, der har veeret pa
omrddet, har konsulent- og rddgivningsvirksom-
heder haft kronede dage.

Pemille Jgrgensen, KL



it-firmaer. Da der heller ikke har veeret den ngdvendige vejledning eller
praksis at leene sig op ad, har det i flere tilfaelde gjort det sveert entydigt at
afggre, om der var tale om en dataansvarlig-databehandlerrelation.
Pemnille Jgrgensen er enig i, at der kan vaere sket en overimplementering af
databehandleraftaler.

”Alle har jo veeret nervgse for at blive ramt af kritik og eventuelt bgder og
har gnsket at helgardere sig. Og med den usikkerhed, der har vaeret pa
omradet, har konsulent- og radgivningsvirksomheder haft kronede dage.
Desvaerre har vi set eksempler pa, at kommunerne har faet forkert radgiv-
ning fra private radgivningsvirksomheder om, at de skulle indga databe-
handleraftaler, som der ikke var krav om. Det er uheldigt, da kommunerne
sa har brugt midler ungdvendigt pa at fa indgaet aftalerne”.

Hanne Marie Motzfeldt, lektor Ph.d. pa Juridisk Institut, Aarhus Universi-
tet, og leder af Center for Ret & Digitalisering (CREDI) har ogsa set flere
eksempler pa darlig radgivning.

”Jeg forstar ikke de eksempler, mine kontakter i kommunerne har vist mig.
Nogle af dem er helt ude i skoven. Det er simpelthen darlig radgivning, hvis
de er blevet radet til at lave de aftaler. Det er slet ikke i databeskyttelses-
forordningens and,” siger hun og fortsaetter:

“Kommunerne skal selvfglgelig ikke bruge tid og kraefter pa tilsyn - og pa
at tage del i balladen, hvis deres bleleverandgr ikke har styr pa databeskyt-
telsen. Det skal bleleverandgren selv tage ansvar for - ogsa gkonomisk.
Jeg vil modstraebende seette mig ved bordet og snakke om spidsfindig-
heder, nar der bliver sat chip i bleen og dataene flyver pa kryds og tvaers -
men ikke et sekund far. Indtil da er det faktisk lige ud af landevejen.”
Hanne Marie Motzfeldt tilfgjer, at hun haber, at Datatilsynet naegter at an-
erkende databehandleraftalerne, nar de fgrste sager om brud pa reglerne
hos leverandgrerne kommer.

Sniger ting ind i aftalen

Mange kommuner har brugt en del ressourcer pa at fa en leverandgr til

at bruge kommunens databehandleraftale, som typisk er lavet ud fra en
skabelon udarbejdet af KL og KOMBIT. Der kan vaere mange grunde til, at
en leverandgr insisterer pa at anvende deres egen aftaletekst: De behgver
i givet fald ikke at forholde sig til alle mulige forskellige aftaler, de har
investeret en del penge i at fa udarbejdet en aftale, og sa kan aftalen vaere
en mulighed for, som Pemnille Jgrgensen udtrykker det, "at snige ting ind i
aftalen, som ikke burde vaere der”.

Jeg forstar ikke de eksempler, mine kontakter i
kommunerne har vist mig. Nogle af dem er helt
ude i skoven. Det er simpelthen ddrlig rGdgivning,
hvis de er blevet radet til at lave de aftaler.

Hanne Marie Motzfeldt, Juridisk Institut, Aarhus Universitet

”Jeg har set tilfeelde, hvor databehandleraftaler fra leverandgrer har inde-
holdt bestemmelser om, at kundens data ma overdrages til tredjemand til
kommercielle formal,” fortaeller hun.

Pemnille Jgrgensen forudser, at efterhdnden som der bliver skabt mere
klarhed over, hvornar der overhovedet skal indgds en databehandleraftale,
vil der veere flere eksisterende aftaler, som parterne ma annullere. Hun
oplyser, at KL sammen med Datatilsynet til efteraret vil arbejde pa at fa
afklaret endnu flere af de kommunale samarbejdskonstruktioner, hvor der
er uklarhed omkring, hvornar der skal indgds databehandleraftaler.

Forhandling om omkostningerne

Hvis der indgas en databehandleraftale med en leverandgr, skal denne
kunne dokumentere, at data bliver behandlet korrekt ifglge aftalen. Det
har vaeret en selvstaendig problemstilling, at nogle leverandgrer har krasvet
at den dataansvarlige, dvs. kommunen, har skullet afholde udgiften til
eksempelvis et eksternt revisionsfirma. Der har ogsa veeret tilfeelde, hvor
leverandgren har forlangt betaling for at anvende en anden databehand-
leraftale end sin egen.

"Databeskyttelsesforordningens regler om databehandleraftaler regulerer
ikke, hvem der skal afholde udgifterne forbundet med udarbejdelsen af en
databehandleraftale og kontrollen hermed. Sa det er helt op til en forhand-
ling mellem parterne, hvem der skal afholde udgifterne arbejdet og en
eventuel ekstern revision,” forklarer Pemnille Jgrgensen.
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tavshedspligt
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I Af Stig Andersen

databehandleraftale

overflgdige

I artiklen "Databeskyttelsesretten pa afveje? - om den dataansvarlige og
databehandleren” i Erhvervsjuridisk Tidsskrift, januar 2018, genemgar pro-
fessor dr.jur. Peter Blume, Kgbenhavns Universitet, og lektor Ph.d. Hanne
Marie Motzfeldt, Aarhus Universitet, en raekke problemstillinger, der knyt-
ter sig til indgdelse af databehandleraftaler mellem en offentlig myndighed
og private leverandgrer. Nedenfor nogle centrale citater. Hele artiklen kan
laeses pa Karnov Online.

Det var ikke meningen eller nodvendigt

“Der kan aktuelt spores en tendens til, at databehandleraftaler indgas i
videre omfang end pakreaevet, isaer i samarbejder mellem offentlige myn-
digheder og private virksomheder. Risikoen herved er, at databehandlerbe-
grebet eksponeres til naermest det absurde, idet konstruktionen kommer
til at omfatte situationer, der ligger fijernt fra det tilsigtede.”

”Medtager man den strafferetlige og forvaltningsretlige regulering i sine
overvejelser, synes en databehandlerkonstruktion séledes langt fra at
veere patraengende i samarbejder, hvor private leverandgrers oplysninger
bevaeger sig fra offentlige myndigheder til private virksomheder.”
"Persondataretten bliver ... mere byrdefuld for de dataansvarlige myndig-
heder og virksomheder, end det er tilsigtet eller ngdvendigt. Denne situati-
on er for sa vidt forstaelig, fordi hverken den persondataretlige regulering
eller praksis er praeget af den store klarhed.”
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-

Tavshedspligten er tilstraekkelig

”Samarbejdsparter kan have brug for at udveksle personoplysninger som
led i at udfgre en feelles opgave. Dette er oplagt og hindres som sadan
ikke af persondataretten.... Der kan dog navnlig inden for den offentlige
sektor vaere en berettiget interesse i at hindre private leverandgrers videre
anvendelse af de personoplysninger, som samarbejdsparterne indsamler
som led i et samarbejde.

Denne interesse i at beskytte borgeres oplysninger mod uberettiget
spredning fra den offentlige sektor varetages imidlertid allerede af reglerme
om tavshedspligt. Reglerne findes i straffelovens kapitel 16 om forbrydel-
ser i offentlig tjeneste eller hverv mv., hvor straffelovens §152 ff. indehol-
der reglerne om tavshedspligt.”

To dataansvarlige

“Den dataansvarlige patager sig ganske omfattende forpligtelser, som kan
blive vanskelige at leve op til i forhold til en i gvrigt selvstaendig juridisk
eller fysisk person. Eventuelle gnsker om at sikre mulighed for dataud-
veksling eller styring af samarbejdspartens anvendelse af indhentede
personoplysninger synes enten allerede at veere varetaget eller at kunne
varetages pa anden, mindre bureaukratisk vis. Anderledes udtrykt bgr
udgangspunktet for de her omhandlede samarbejder vaere, at der ikke er
tale om en relation mellem en dataansvarlig og en databehandler - men
mellem to dataansvarlige.”



